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このガイドについて 

このガイドでは、一部のモデルにプリインストールされているセキュリティ機能とマネジメント機能 
の概念および使用手順について説明します。 


A 警告！ その指示に従わないと、人体への傷害や生命の危険を引き起こすおそれがあるという警告事 
項を表します。 

A を意： その指示に従わないと、装置の損傷やデータの損失を引き起こすおそれがあるという注意事 
項を表します。 

野 を記： 重要な補足情報です。 
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1 デスクトップマネジメントの概要 


HP Client Management Solutions は、ネットワーク環境にあるデスクトップ、ワークステーショ 
ン、およびノートブックコンピューターの管理と制御の分野で、標準のソリューションを提供して 
います。 HP はデスクトップマネジメントのパイオニアとして1995年に、デスクトップを完全に管 
理できる業界初のパーソナルコンピューターを世に送り出しました。 HP はマネジメント機能の特許 
を取得しています。な来、デスクトップ、ワークステーション、およびノートブックコンピューター 
の効果的な導入、設定、および管理に必要な標準化とインフラストラクチャの開発において業界全体 
の取り組みをリードしてきました。 HP は独自の管理ソフトウェアを開発し、業界トップクラスの管 
理ソフトウェアソリューション提供企業との提携関係によって、これらの企業の製品と HP Client 
Management Solutions の互換性を確保しています 。 HP Client Management Solutions は、ライフサ 
イクル全体を通した PC の所有および管理の総費用削減に役立つソリューションを提供する幅広い取 
り組みの中でも重要な位置を占めるものです。 

デスクトップマネジメントの主要な機能と特長は、な下のとおりです。 

• 出荷時設定の変更 

• リモートシステムインストール 

• ソフトウェアアップデートおよびマネジメント機能 

• ROM フラッシュ機能 

• ハードウ: L アオプションの構成 

• 資産情報管理機能およびセキュリティ機能 

• 障害通知および復旧機能 


を を記： このガイドで説明される機能のサポートについては、機種またはソフトウエアのパ'-ジョン 
によって異なることがあります。 
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出荷時設定の変更 


お使いのコンピューターには、システムソフトウェアイメージがプリインス!ルされています。 
短時間のソフトウェアの設定手順が終われば、すぐにコンピューターを巧用できます。 

プリインストールされたソフトウェアイメージの代わりにカスタマイズされたシステムソフトウェ 
アおよびアプリケーシヨンソフトウェアを使巧することもできます。カスタマイズされたソフトウェ 
アイメージを展開するには、いくつかの方まがあります。 

• プリインストールされたソフトウェアイメージを展開した後、追加するアプリケーシヨンをイ 
ンストールする 


• [HP Client Automation ] の Standard Edition や [HP Client Automation ] の Enterprise Edition 
( Ra 址 a テクノロジべース）などのソフトウェア導入用ツールを使巧して、プリインストールさ 
れているソフトウェアイメージをカスタマイズされたソフトウェアイメージで置き換える 

• ディスク複製手順を使巧して、ハードディスクドライブの内容を別のハードディスクにコピー 
する 

最適なコンピューター環境の構築方法は、おほいの情報技術環境や作業内容によって異なります。 

ROM からのセットアップ、および ACPI ハードウェアによって、システムソフトウェアのリスト 
ア、コンフイギュレーシヨンマネジメント機能、トラブルシューティング、および省電力機能を利 
巧できます。 


HP Client Automation Agent 

[HP Client Automation ] の Standard Edition および Enterprise Edition の両方で使用する管理工ージェ 
ントは、コンピユーターにプリロードされています。このエージェントをインス!—ルすると 、 HP 
管理コンソールとの通信が可能になります。 

[HP Client Automation Agent ] をインス I ルずるには、1^>1下の操作を行います。 

1. [スタート]をクリックします。 

2. [すべてのプログラ厶]をクリックしまず。 

3. [Hewlett-Packard] 一に A] 一 [Management Agent] の順にクリックします。 

4. 希望する言語に該当する [HP Management Agent Readme] をクリックします。 

5. Readme ファイルに記載されている手順を確認し、それに沿って [HP Client Automation Agent ] 
をィンス I —ルします。 

[HP Client Automation Agent ] は 、 [HP Client Automation ] ソリユーシヨンずベてを有効にするための 
主要なインフラストラクチャコン击ーネントです 。 HP Configuration Management Solution の実行 
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に必要なその他のインフラストラクチャ コンポーネントについて詳しくは、 
httD :// h 20229 . www 2. hp . com / solutions / ascm / index.html (英語サイト）を参照して ください 0 
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3 リモートシステムインストール 


リモートシステムインストール機能を巧巧すると、 [Preboot Execution Environment ] (PX 口を起 
動することによって、ネットワークサーバー上のソフトウ卫アや設定情報を巧ってシステムを起動 
したリセットアップしたりできます。リモートシステムインストールの機能は、通常、システム 
セットアップやコンフィギュレーシヨンのためのツールとして使用しますが、な下のような場合にも 
使巧できます。 

• ハードディスクドライブをフォーマットする場合 

• 1台な上の新しいコンピューターにソフトウェアイメージを導入する場合 

• フラッシュ ROM を使巧してシステム BIOS をリモートでアップデートする場合 
(14 ぺージの 「リモート ROM フラッシュ機能」_ を参照） 


腎 を記： Microsoft ® Windows ⑥オペレーテイングシステム内からシステム BIOS をフラッシュ 
する機能があります。 


• システム BIOS を設定する場合 


リモートシステムインストールを起動するには、起動時に表示される HP ロゴの画面のち下隅に 
[ F 12 = Network Service Boot ] と表示されたら、すぐに F 12 キーを押します。画面のメッセージに 
従って、リモートシステムインストールを起動します。初期設定の起動順をは BIOS のコンフィギュ 
レーシヨンの設定ですが、常に PXE を起動するように変更できます。 


4 第3章 リモートシステムインストール 
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4 ソフトウエアのアップデートと管理 


HP では、デスクトップ コン ピユーター、ワークステーシ ヨン、 およびノートブック コン ピユーター 
のソフトウエアを管理し、アップデートずるための1^>1下のッールを提供してぃまず。 


5 ぺージの 

「HP Client Manaaement Interface i 

6ぺージの 

「HP SoftPaa Download Manaaer i 

6ぺージの 

「HPSvstem Software Manaaer i 


• 7 ぺーンの 「HP ProtectTools Security Manager (HP Protecflools セ千ユリ于イ マネー 

ジャ ） I 

• 8 ぺージの r[HP Client Automationl の Enterprise Editionj 

• 8 へ—ンの 「HP Client Manager from Symantec 」 

• 9 ぺージの 「Altiris Client Management Suite J 

• 10 ぺージの 「HP Client Catalog for Microsoft System Center & SMS Products [ 

• 10 ぺージの 「リモート管理テクノ ロジ I 

• 11 ぺージの 「Intel Management Engine の設定 l 

• 12ぺーシの rverdiem Surveyor 」 

• 12ぺージの 「HP Power Assistant 1.1 j 

• 13 ぺージの 「HP Proactive Change Notification 」 

• 13 ぺージの rsubscriber's Choice 丄 


HP Client Management Interface 

IT 部門で使巧しているシステム管理ツールに関係なく、ハードウェアアセットとソフトウェアア 
セットの両方を管理することは、 IT コストの削減とビジネスの迅速化にとって重要です。 IT 管理をは 
簡単なスクリプトを作成して目的の管理ソリューシヨンに組み込むことによって 、 HP Client 
Management Interface にアクセスできます。 

HP Client Management Interface (HP CMI ) を使巧すると、 HP ビジネスコンピューターはユー 
ザーが管理する IT 環境とシームレスに統合されます 。 HP CMI は、 HP ビジネスコンピューターと 
—般的なシステム管理ツール ([Microsoft Systems Management Server]、[IBM Tivoli Software ]、 お 
よび [HP Operations ] を含む）および社内で開発した管理アプリケーシヨンとの統合を簡略化するイン 
夕ーフェイスを提供します 。 HP CMI を使用すると、システム管理ツールとアプリケーシヨンが直接 
クライアントコンピューターと通信することで、詳細なクライアントインベントリを要求したり、 
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システム状態情報を受信したり、システムの BIOS 設定を管理したりできます。その結ま、エージェ 
ントやコネクタソフトウ X アが統合を行う必要が少なくなります。 


HP Client Management Interface は 、 Microsoft Windows Management Interface (MS WMI )、 
Web-Based Enterprise Management ( WBEM)、System Management BIOS ( SMBIOS )、 および 
Advanced Configuration and Power Interface ( ACPI ) などの業界標準に準拠しています 。 HP CMI 
は 、 HP Client Management Solutions で使巧される基礎テクノロジです 。 HP CMI を使巧すると、 
HP クライアントコンピューターの管理ちまを柔軟に選択できるようになります。 

HP Client Management Interface をシステム管理ソフトウエアと併用すると、な下のことが可能にな 
ります。 

• 詳細なクライアントインベントリ情報の要ホ：プロセッサ、ハードディスクドライブ、メモ 
リ、 BIOS 、 ドライバーなどに関する詳細情報を取得します。センサー情報（ファンの速さ、電 
圧、温度など）も含まれます。 

• システム状態情報の受信：システム管理コンソール、アプリケーシヨン、または口ーカルクラ 
イアントコンピューターに対する幅広いクライアントハードウエア警告（適正温度の超過、 
ファンの停止、ハードウ I ア構成の変更など）の送信をを録します。警告は、ハードウエアイ 
ベントによってトリガーされたときにリアルタイムで送信されます。 

• システム BIOS 設定の管理：任意のまたはすベてのクライアントシステム上のシステム管理コ 
ンソールから、各システムに移動することなくリモートで F 10 機能 （ BIOS パスワードおよびコ 
ンピューターのブート順巧の設定や変更など）を実行します。 

HP Client Management Interface について詳しくは、 http :// www . hp . com / qo / hpcmi / (英語サイト）を 
参照してください。 


HP SoftPaq Download Manager 

[HP SoftPaq Download Manager ] は、お使いの環境で HP クライアント PC モデル巧のソフトウェア 
の更新を見つけたリダウンロードしたりするための、無料の使いやすいインターフェイスです。モデ 
ル、オペレーティングシステム、言語を指定することで、必要な SoftPaq をすばやく見つけて並べ 
替え、選択できます 。 [HP SoftPaq Download Manaqerl は http :// www . hp . com / qo / sdm / (英語サイ 
卜）からダウンロードできます。 


HP System Software Manager 

[HP System Software Manager ] (HP SSM ) は、ネットワーク上にある HP Business PC のデバイ 
スドライバーおよび BIOS アップデートのリモート展開を自動化するための、無料のユーティリティ 
です 。 HP SSM を実行すると、各ネットワーククライアントシステムにインストールされているド 
ライバーおよび BIOS のリビジョンレベルが（ユーザーとの対話なしに）自動的に確認され、このイ 
ンベントリと、すでにテストされ、中央のファイル格細ディレクトリに格納されているシステムソ 
フトウェアの SoftPaq が比較されます 。 HP SSM では次に、ネットワーク PC 上の古いリビジョンの 
システムソフトウェアが、ファイル格納ディレクトリで巧用巧能な最新のレベルに自動的にアップ 
デートされます 。 HP SSM では SoftPaq アップデートが正しいクライアントシステムモデルにだけ 
配布されるため、管理をは確実かつ効率的に 、 HP SSM を使用してシステムソフトウ I アを最新版 
に維持できます。 

[HP System Software Manager ] は 、 [HP Client Automation ] ソリユーション 、 [HP Client Manager 
from Symantec]、[Microsoft Systems Management Server ] ( SMS ) などのエンタープライズソフ 
トウてア配布ツールと共に巧用できます 。 HP SSM を巧用すると、 SSM おまにパッケージ化され 
た、顧客が作成したアップデートゃ他社製アップデートを配布できます。 

HP SSM は、 httD ： //www.hi).com/ao/ssm (英語サイト）から無料でダウンロードできます。 


6 第4章 ソフトウェアのアップデートと管理 
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教 ミ主記 ： Windows BitLocker Drive Encryption が有効になっていて、 TPM 測まを使用しているシステ 
ムでは、 BIOS をフラッシュすると、 BitLocker がプラットフォーム巧に作成した信頼署名が無効にな 
ります。そのため、このようなシステムの場合、 BitLocker キーを保護するために 、 HP SSM では現 
在リモート ROM フラッシュがサポートされていません。システム BIOS をフラッシュするには、グ 
ループポリシーで BitLocker を無効にしてください。 

BIOS の TPM 測定を巧用しないで BitLocker サポートを有効にすると、 BitLocker キーが無効になるこ 
とを防ぐことができます。緊急時にリカバリできるように、 BitLocker 証明書をバックアップしておく 
ことをおすすめします。 


HP ProtectTools Security Manager (HP ProtectTools セ 

丰ュリティマネージャ） 

[HP ProtectTools ] セキュリティソフトウェアは、コンピューター本体、ネットワーク、および重要 
なデータを不正なアクセスから保護ずるために役立つセキュリティ機能を提供します。レ^下のソフト 
ウェアモジュールによって高度なセキュリティ機能が提供され 、 [HP ProtectTools Security 
Manager ] からその機能にアクセスできます。 

[HP ProtectTools Security Manager ] は単一のコンソールで、ここから他のずべてのモジュールにア 
クセスできます。 


• Credential Manager for HP ProtectTools 

• Drive Encryption for HP ProtectTools 

• Privacy Manager for HP ProtectTools 

• File Sanitizer for HP ProtectTools 

• Java ™ Card Security for HP ProtectTools 

• Embedded Security for HP ProtectTools 

• Device Access Manager for HP ProtectTools 
LoJack Pro for HP ProtectTools 


[HP ProtectTools ] では、 2 つの/くージョンを利用できます 。 [HP ProtectTools Security Manager ] お 
よび [HP ProtectTools 管理者コンソール]でず。管理者用バージョンもユーザー用/くージョンも、[ス 
夕ート]一[すべてのプログラム]メニューから利用できます。 

コンピューターで利巧可能なソフトウェアモジュールは、モデルによって異なる可能性があります。 
たとえば 、 [Embedded Security for HP ProtectTools ] は 、 TPM (Trusted Platform Module ) セキュ 
リティチップが内蔵されているコンピューターでのみ利用できます。 

[HP ProtectTools ] ソフトウェアモジュールは、プリインス!ルまたはプリロードされている場合 
と、 HP の Web サイトからダウンロードできる場合があります。一部の HP Pro デスクトップコン 
ピューターでは 、 [HP Protec 打 00 间は製品購入をにオプションとして導入できます。詳しくは、 
http :// www . h9 . com / を roducts / security / (英語サイト）を参照してください。 


[HP Client Automation ] の Starter Edition および Standard 
Edition 

[HP Client Automation ] は 、 Windows Vista、Windows XP 、 および HP Thin Client 環境向けのハード 
ウェアおよびソフトウ王ア管理ソリューシヨンでず。このソリューシヨンは使用しやすく導入が簡単 
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で、同時に将来的な要件に対応する強力な基盤も提供できます。な下の2つの種類で提供されていま 
す。 

• S ね rter Edition は、 HP のデスクトップコンピユーター、ノートブックコンピユーター、およ 
びワークステーシヨンを管理するための無料の製品で、ハードウ ェア およびソフトウ ェア イン 
ベントリ、リモート制御、 HP アラート監視 、 HP BIOS およびドライバーアップデート、 
[HP Protect Too 间との統合、 Intel ⑥ AMT に対するアドオンサポートなどの機能を提供しま 
す 。 Starter Edition はまた 、 HP Thin Client の導入と管理もサポートします 。 [HP Client 
A 山 omation ] の S ね rter Edition を入手するには、 HP の販売担当者■または販売パートナーにお問い 
合わせください。 

• 販売巧製品である S ね ndard Edition には 、 Starter Edition で提供されるすべての機能が含まれて 
いるほか、 Windows の導入と移行、パッチ管理機能、ソフトウェア配布、およびソフトウェア 
使巧率計測が追加されています。 

[HP Client Automation ] の Starter Edition および Standard Edition では、絶えず変化する、大規模 
で、種類の異なる IT 環境を自動的に管理するための 、 [HP Client Automation ] の Enterprise Edition 
( Radia テクノロジベース）への移行パスが提供されます。 

[HP Client Automation ] ソリユーシヨンについて詳しくは、 http :// www . hp . com / qo / client / (英語サイ 
卜）を参照してください。 


[HP Client Automation ] の Enterprise Edition 

[HP Client Automation ] の Enterprise Edition は、管理者■が、種類の異なるクライアントプラットフォー 
ムにわたって ソフトウェアと コンテンツのインベン トリ 管理、 展開、パッチの適用、および連続的な 
管理を行うことができる、ポリシーベースのソリユーシヨンです 。 [HP Client Automation ] の 
Enterprise Edition を使用すると、 IT 技術をはな下のことが行えるようになります。 

• 検出、導入から、移行や運用停止までの継続的な管理といった、ライフサイクル管理プロセス全 
体を自動化する。 

• ソフトウェアスタック全体（オペレーティングシステム、アプリケーシヨン、パッチ、設定、 
およびコンテンツ）を自動的に展開し、望ましい状態になるように継続的に管理する。 

• 異種またはスタンドアロンインフラストラクチャ内にある、デスクトップコンピユーター、 
ワークステーシヨン、ノートブックコンピユーターを含む、ほぼ任意のデバイスのソフトウェ 
アを管理する。 

ほとんどのオペレーティングシステム上でソフトウェアを管理する。 

継続的な構成管理によって、 HP のお客様からは、 IT コストの大幅な削減、ソフトウェアやコンテン 
ツを巿場に投入するまでの時間の短縮、およびユーザーの生産性と満足度の向上が報告されていま 
す。 


[HP Client Automation ] ソリユーシヨンについて詳しくは、 http :// www . hp . com / qo / client / (英語サイ 
卜）を参照してください。 


HP Client Manaaer from Symantec 

[HP Client Manager ] ( HPCM ) は、 Symantec 社が開発した無料の製品であり、サポートされている 
すべての HP のビジネス向けデスクトップコンピューター、ノートブック、ワークステーシヨン、お 
よび HP Blade PC で使用できます。 HPCM は 、 [HP System Software Manager ]、[ HP インスタン 
トサポート.プロフェッショナル■エディション ]、 [HP Client Management Interface ] などの HP 固 
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有のツールを統合し、サポートされているすべての HP ハードウェアの集中的な管理、追跡、監視を 
巧能にします。 

[HP Client Manager 7.0] は、ワンストップショップとして機能する新しいポータルぺージを特色と 
し、管理をはな下の管理タスクを実行できます。 

• インベントリ 

• アラート 

• BIOS の管理 

• ドライバーの更新 

• [HP Instant Support Health Scan ] および Diagnostics の実行 

• Embedded Security タスクを実行する 

• 過去3〜6か月の HP システム状態アラートの傾向を包括的に表示する 

• [HP Instant Support Health Scan ] および Diagnostics で、サポートされているコンピューター 
の準拠について包括的に表示する 

• HP コンピューターの概要を表示する：サポートされている各種デスクトップ、ノートブック、 
ワークステーションおよび HP Blade PC の分析 

• アラートの表示：アセット、しきい値、ハードウェア状態 

• レホー h 

• HP 固有のツールを更新する管理タスク 

HPCM は http :// www . svmantec . com/busi ness / theme . isp ? themeid=altiris (英語サイト）からダウン 
口ードできます 。 [Strategic Partner Products ] の下の [HP Client Manager ] をクリックしてくださ 
し、。無料の永続的なライセンスをダウンロードぺージから取得することもできます。 

また、 HPCM の操作手順に関するビデナが http :// www . svmantec . com / connect / (英語サイト）で公開 
されています 。 [HP Client Manager 7.0] で検索すると、 HPCM 巧の各種タスクについて手順を追つ 
て説明したビデオを表示できます。 

A け iris Client Management Suite 

[Altiris Client Management S 山 te ] は、デスクトップ、ノートブック、およびワークステーションのソ 
フトウェアの全ライフサイクルを管理ずるための使いやすいソリューションでず。 [Altiris Client 
Management Suite ] にはお下の Altiris 製品が含まれていまず。 

• Inventory Solution 

• Deplovment Solut に n 

• Software Delivery Solution 

• Patch Management Solution 

• Application Metering Solution 

• Application Management Solution 

• Carbon Copy Solution 
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[Altiris Client Management Suite ] について詳しくは、 httD :// www . svmantec . com / ia / iD / business / dien 卜 
manaaement - suite を参照してください。 


HP Client Catalog for Microsoft System Center & SMS 
Products 

[HP Client Catalog for Microsoft System Center & SMS Products ] を使用すると 、 Microsoft 社製品 
を使用している IT 技術者は、 HP のビジネス向けコンピューターへの HP ソフトウエア更新 
( SoftPaq ) の配布を自動化できます。カタログファイルには、 HP のビジネス向けデスクトップコ 
ンピューター、ノ ートブックコンピューター、およびワークステーシヨンの詳しいプラットフォー 
ム情報が格納されています。このファイルを Microsoft な製品のカスタ厶インベントリおよび更新機 
能とともに使巧して、管理対象の HP クライアントコンピューターへのドライバーおよびパッチの更 
新を自動化できまず。 


[HP Client Catalog for Microsoft System Center & SMS Products ] がサポートしている Microsoft 社 
製品は、お下のとおりでず。 

• System Center Configuration Manager 2007 

• System Center Essentials 2007 

• Systems Management Server ( SMS ) 200 3 R 2 

[HP Client Catalog for SMS ] について詳しくは、 http ：// h 20331 ■ www 2. hp . com / Hpsub / cache / 
486247 -0- Q -225-121. html ? iumpid=req R 1 Q 02 USEN (英語サイト）を参照して〈ださい。 


リモート管理テクノロジ 

お使いのモデルには、 vPro テクノロジ、標準テクノロジ、または DASH が搭載されています。これ 
らのテクノロジを巧用すると、ネットワークに接続したコンピューターアセットの検出、修復、お 
よび保護を適切に行うことができます。これらのテクノロジによって、システムがナンかオフか、ま 
たはナぺレーテイングシステムが停止していないかどうかを管理できます。 

ビジネス向けデスクトップコンピューターで利巧できるリモート管理機能の3つのお式は 、 ASF 
(Alert Standard Format)、Intel AMT (Active Management Technology )、 および DASH (Desktop 
and mobile Architecture for Systems Hardware ) です。 

リモート管理テクノロジの機能にはな下のものが含まれます。 


• ネットワークの検出 

• ハードウエアインベントリ情報 

• プラットフォーム状態監視 

• 電源管理：電源のオンとナフ、電源サイクル 

• リモートの診断および修復 

。 テキストコンソールリダイレクト：ブート フエー ズ中のリモート PC のコンソール制御が 

巧能 

。メディアリダイレクト：リモートの起動ドライブ、ディスク、またはに〇イメージ （AMT 
プラットフォームの IDE リダイレクト （ IDE - R )、 および USB メディアリダイレクトの2 
種類がある）からシステムの起動が可能 
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• ハードウエアベースの隔離とリカバリ：ウィルスのような動作が検出された場合に、 PC ネット 
ワークのアクセスを制限または切断 

• プラットフォームイベントの追跡と監査 

• 統合 Web サーバー管理ポータルによるリモートアクセスおよび設定 

• リモート管理テクノロジは、 HP の管理 コンソール パートナーに統合される 


載 を記： 上記のすべての機能をすべてのプラットフオームで利巧できるわけではありません。 


Intel Management Engine の設定 


W ミ主記 ： Intel vPro テクノロジの概要については、 httD :// www . intel . co . iD / iD / business / vp 「 o / を参照して 
〈ださい。 

Intel vPro テクノロジに関ずる HP 固有の情報については、 http://www.hp.com/suppQrt/ (英語サイ 
卜）にあるホワイトぺーパーを参照して〈ださい。ホワイトぺーパーは英語で提供されていますの 
で、 [United States (English)] を選択し、 [See support and troubleshooting information] (サ 
ポート、問題解決情報、マニュアルを表示ずる）をチてックしてからコンピューターのモデル番号を 
入力して Enter キーをす甲します。 [Resources for my selected product] (選択した製品向けリソー 
ス）カテゴリで、 [Manuals (guides, supplements, addendums, etc)] (マニュアル（ガイド、補 
足、付録など））をクリックしまず。 [Quick jump to manuals by category] (カテゴリ別のマニュ 
アルへのクイックジャンプ）で、 [White papers] (ホワイトぺ 一 /《一 ） をクリックしまず。 

使用可能な管理テクノロジには AMT ( DASH 1.0 を含む）が含まれます。 

AMT の Intel vPro システムを設定ずるには、1^>1下の操作を巧いまず。 

1. コンピューターの電源を入れるか巧起動します 。 Microsoft Windows をお使いの場合は、[スター 
卜] 一 [終了オプション] (または[シャットダウン])一[再起動]の順に選択します。 

2. コンピューターの電源を入れたらすぐに、オペレーティングシステムが起動ずる前に Ctrl + P 
ホットキーを押します。 


隊 ミま記. 適切なタイミングで Ctrl + P キーを押せなかった場合は、コンピューターを再起動し 
て、オペレーティングシステムが起動ずる前にもう一度 Ctrl + P キーを押して、ユーティリティ 
にアクセスします。 


この ホットキー で 、 Intel Management Engine BIOS Execution ( MEBx ) セットアップユーテイリ 
ティが起動します。このユーティリティを使用すると、管理機能のさまざまな設定を巧うことができ 
まず。構成オプションには、 lil 下のものが含まれます。 

• Main Menu (メイン メニユ ー） 

。 Intel ® ME General Settings (Intel ME の一般設定） 

。 Intel ® AMT Configuration (Intel AMT の構成） 

。 Exit (終了） 

• Intel ® ME General Settings (Intel ME の一般設定） 

。 Intel ® ME State Control (Intel ME の状態制御）（有効/無効） 

。 Change ME Password ( ME パスワードの変更）（このパスワードを変更ずることを強くお 
すすめしまず。初期設定のパスワードは 「 admin 」 でず） 
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。 Password Policy (パスワードポリシー） 

。 Network Setup (ネットワーク設定） 

。 Unconfigure Network Access (ネットワークアクセスの設定解除） 

。 Remote Setup and Configuration (リモートセットアップおよび構成） 

。 Firmware Update (ファームウェアアップデート）（有効/無効） 

。 Set PRTC (PRTC の設定） 

。 Power Control (電源制御） 

。 Previous Menu (前のメニユ ー） 

• Intel ® AMT Configuration (Intel AMT の構成） 

。 Manageability Feature Selection (管理機能の選択） 

。 SOL / IDE-R (有効/無効） 

。 KVM Configuration (KVM の設定） 

。 Previous Menu (前のメニユ ー） 

リモートで AMT システムを管理ずるには、管理者は AMT をサポートずるリモートコンソールを使 
用する必要がありまず。 エン タープライズ管理コンソールは、 HP 、 Altiris . Microsoft SMS などのサ 
プライヤーから入手できまず。 SMB モードでは、 Web ブラウザーインターフェイスがクライアント 
で提供されます。この機能にアクセスするには、ネットワーク上にある他の任意のシステムからブラ 
ウザーを開き、 「 http :// hos し name : 16992」と入力します。 hos し name はシステムに割り当てられた名 
前でず。また、ホスト名の位置に IP アドレスを使用することもできまず。 

Verdiem Surveyor 

[Verdiem Surveyor ] は PC のエネルギー費の管理に役立つソフトウェアソリユーシヨンです。 
[Verdiem Surveyor ] は PC ごとの消費エネルギーを測まし、レポートします。また、 PC の電源設定を 
制御できるため、管理者はネットワーク全体のエネルギー節減戦略を簡単に実装できます。 PC を管 
理するための [Verdiem Surveyor ] のライセンスは、 HP の担当窓口から購入できます。 


HP Power Assistant 1.1 

[HP Power Assistant 1.1] アプリケーシヨンは、コンピューターにプリロードされています 。 [HP 
Power Assistan 口はクライアントべースの PC 電源管理ソリューシヨンで、固有のユーザーインター 
フェイスを提供し、 エネルギー費の影響を推定しながら、ナペレーティングシステムの電源プラン 
と電源状態を管理します。電源プランと電源状態をシステムレベルでスケジュール設定する機能を 
使用して、平日巧または週末巧に設定を変更できます。詳しくは 、 [HP Power Assistant 1.1] のへル 
プフアイルを参照して〈ださい。 

[HP Power Assis ね nt ] をインストールするには、な下の操作を行います。 

1. [スタート]をクリックします。 

2. [すべてのプログラム]をクリックします。 

3. [Install HP Power Assistan 口 （[HP Power Assistan 口のインス I —ル）をクリックします。 
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HP Proactive Change Notification 

Proactive Change Notification プログラムは、 Subscriber's Choice の Web サイトを利用して、お下 
のことを事前にかつ自動的に行いまず。 

• ほとんどの企業向け HP 製コンピユーターおよびサ ー/ く一でハードウエアおよびソフトウエアの 
変更があった場合に、最も早くて60日前に電子メールで Proactive Change Notification ( PCN ) 
を通なする 

• ほとんどの企業向け HP 製コンピユーターおよびサーバーについての Customer Bulletins 、 
Customer Advisories、Customer Notes、Security Bulletins 、 および Driver alerts を含んだ電子 
メールを送信ずる 

特定の IT 環境に該当する情報のみを受け取るようにずるため、ユーザー専用のプロファイルを作成し 
ます 。 Proactive Change Notification プログラムおよびカスタムプロファイルの作成について詳しく 
は、 http ：// h 30046 ■ www 3. hp . coiTi / subhub . php ? iuiTipid = ao / pcn . (英語サイト）を参照してください。 


Subscriber's Choice 

Subscriber's Choice は HP のクライアントベースのサービスです。 

ユーザーのプロファイルを基に、製品を使巧する際のヒント、特集記事、およびドライバーやサポー 
卜に関する警告や通知を提供します。 

Subscriber's Choice Driver and Support Alerts/Notifications では、購読するようプロ ファイルに設定 
した情報が閲覧および入手可能になると、電子メールで通知します。 Subscriber's Choice およびカス 
タムプロファイルの作成について詳しくは、 http :// h 3 QQ 46. www 3. hp . com / subhub.php (英語サイト） 
を参照してください。 


廃止されたソリューシヨン 

[Altiris Local Recovery ] と [Dantz Retrospect ] の2つのソフトウ王アパッケージは、今後 HP のビジ 
ネス向けデスクトップコンピュータ ー、ノー トブック、またはワークステーシヨンには付属しませ 
ん。 
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ROM フラッシュ機能 


お使いのコンピューターでは、オペレーティングシステムとの情報のやりとりなどを行う基本入出 
カシステム （ BIOS ) がプログラム可能なフラッシュ ROM (読み取りき用メモリ）に記憶されていま 
す。[コンピューターセットアップ （ F 10) ユーティリティ]でセットアップパスワードを設定してお 
けば、 ROM の不用意な更新や上書きを防止できます。これは、コンピューターの動作の整合性を確 
保するために重要です。 BIOS のアップグレードが必要な場合は、最新の BIOS イメ ージを HP の 
Web サイト ( http :// www . hp . com / ip /) の[サポート&ドライバー]ぺージからダウンロードできます。 


A ミ主意： ROM を最大限に保護するために、必ずセットアップパスワードを設定してください。セッ 
トアップパスワードによって、 ROM の不正なアップグレードを防止できます 。 [HP System 
Software Manager ] を使用すると、システム管理者が、複数のコンピユーターに同時にセットアップ 
パスワードを設定できます。詳しくは、 http :// www . hp . com / ao / ssm / (英語サイト）を参照してくださ 
い。 


リモート ROM フラッシュ機能 

リモート ROM フラッシュ機能を利用すると、システム管理をは、ネットワーク管理端末からリモー 
卜でコンピュー ターの BIOS を安全に書き換えることができます。複数の HP のコンピューターに対 
してこのような作業をリモートで行うことができるので、ネットワーク上のコンピューターの BIOS 
を適切にアップグレードできます。さらに、生を性が向上し TC 0 (総巧有コスト）をほ減できます。 


斷' ミ主記 . Windows BitLocker Drive Encryption が有効になっていて、 TPM 測定を使巧しているシステ 
ムでは、 BIOS をフラッシュすると、 BitLocker がプラットフォーム用に作成した信賴署名が無効にな 
ります。そのため、このようなシステムの場合、 BitLocker キーを保護するために 、 HP SSM では現 
在リモート ROM フラッシュがサポートされていません。システム BIOS をフラッシュするには、グ 
ループポリシーで BitLocker を無効にしてください。 

リモート ROM フラッシュを使用するには、リモートウェイクアップ機能を使用して、お使いのコ 
ンピューターの電源を入れておく力、、再起動しておく必要があります。 


リモート ROM フラッシュについて詳しくは、 http :// www . hp . com / qo / ssm / (英語サイト）で 
[HP Client Manager Software ] または [HP System Software Managerl を参照して ください。 


HPQFIash 

[ HPQ 円 ash ] ューティリティは、 Windows オペレーティングシステムで個別のコンピューター上でシ 
ステム BIOS のアップデートや復元を行う場合に使用します。 

[ HPQFIash ] について詳し〈は、 h け d :// www . hp.com/supDO け/ files/ (英語サイト）にアクセスし、コン 
ピューターのモデル番号を入力します。 
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6 Boot Block Emergency Recovery 
Mode 


Boot Block Emergency Recovery Mode によって、 ROM フラッシュに失敗した場合も、システム 
ROM を復旧またはアップグレードできます。たとえば、 BIOS のアップグレード中に電源の障害が発 
生すると、 ROM フラッシュは完了しないまま終了します。これによって、システム BIOS が使巧不 
巧能になります 。 Boot Block は、 ROM フラッシュの際にも更新されない領域に収められており、コ 
ンピューターの電源巧入時に有効なシステム BIOS イメージをチェックするコードが含まれています。 

• システム BIOS イメ ージが有効な場合は、コンピューターは通常の方まで起動します。 

• システム BIOS イメージが有効でない場合は 、 Boot Block BIOS によって、 BIOS イメージファ 
イル巧のリムーバブルメディアを検索するための十分なサポートが提供されます。適切な BIOS 
イメージファイルが見つかると、そのファイルが ROM に自動的にフラッシュされます。 

無効なシステム BIOS イメ ージが検出されると、システム電源ランプが8回ホく点滅します （1 砂間 
に1回の点滅）。同時に、スピーカーからビープ音が8回鳴ります。システム ROM の中の、ビデオ 
オプション ROM イメ ージが含まれている部分が壊れていなければ、画面に [Boot Block 
Emergency Recovery Mode] と表示されます。 


Boot Block Emergency Recovery Mode になったら、 Jil 下の操作を行ってシステム BIOS を復旧 
(アップグレード）してください。 

1. コン ピューターの電源を切ります。 

2. ルートディレクトリに目的の BIOS イメージファイルが含まれている CD または USB フラッ 
シュデバイスを挿入します。 


野 ミ主記： このメディアは、 FAT 12、 FAT 16、 または FAT 32 ファイルシステムでフオーマットさ 
れている必要があります。 


3. コン ピューターの電源を入れます。 

適切な BIOS イメージファイルが見つからない場合は、 BIOS イメージファイルが含まれてい 
るメディアを挿入するよう指示されます。 

システム BIOS の復旧またはアップグレードが正常に完了すると、システムによって電源が自動 
的に切られます。 

4. BIOS のアップグレードに巧巧したリムーバブルメディアを取り出します。 

5. 電源を入れて、コンピューターを起動しなおします。 


皆を 記： BIOS イメージファイルが含まれている CD がオプティカルドライブに挿入されている 
と、 BitLocker によって Windows Vista は起動できな〈なります。 BitLocker が有効になっている場合 
は 、 Windows Vis ねを起動する前に、この CD を取り出してください。 
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リプリケートセットアツプ機能 


レ: i 下のリプリケートセットアップ機能を使巧すると、管理をがコンピューターの設定情報（コンフィ 
ギュ レーシヨ ン情報）を化の同じモデルのコンピューターに簡単にコピーできます。この機能に よつ 
て、複数のコンピューターに同じ設定を行う時間を短縮できます。 


皆を 記： これらの作業を行うには、ディスケットドライブまたはサポートされる USB フラッシュ 
ドライブが必要です。 

を記 ； [HP System Software Manager ] (HP SSM ) を使巧すると、 Windows ナペレーティング 
システム内のコンピューターセットアップ情報を複製できます。詳しくは、 http :// www . hp . com / qo / 
ssm / (英語サイト）に掲載されている HP SSM のューザーガイドを参照してください。 


1 台の コンピュ ーター へのコピー 


A ま意： 設定情報はモデルによって異なります。コピー元とコピー先のコンピユーターが別のモデル 
の場合、ファイルシステムが破損するおそれがあります。たとえば、 dc 7 xxx シリーズのコンピユー 
夕一から dx 7 xxx シリーズのコンピューターに設定情報をコピーしないでください。 


1. 設定情報コピー元の コン ピューターを選択します。 コン ピューターの電源を切ります。 
Microsoft Windows を実行している場合は、[スターり一[シャットダウン](または[終了オプ 
シヨン])一[シャットダウン](または[電源を切る])の順に選択します。 

2. 設定情報保巧巧ディスケットまたは USB フラッシュメディアデバイスをここで挿入します。 

3. コン ピューターの電源を入れます。 

4. コンピューターの電源を入れたらすぐに、オペレーティングシステムが起動する前に F 10 キー 
を押して、[コンピューターセットアップ （ F 10) ューティリティ]を実行します。必要であれ 
ば、 Enter キーを押すと、タイトル画面をスキップできます。 


賢を 記： 適切なタイミングで F 10 キーを押せなかった場合は、コンピューターを再起動して、ナ 
ペレーティングシステムが起動する前にもう一度 F 10 キーを巧して、ユーティリティにアクセ 
スします。 


5. ディスケットを巧巧する場合はここで挿入します。 

6. [ファイル] ( File ) 一[複製セットアップ ] (Replicated Setup ) 一[リムーバブルメディアに保 
巧 ] (Save to Removable Media ) の順に選択します。画面上のメッセージに沿って操作し、設 
定情報ディスケットまたは USB フラッシュメディアデバイスを作成します。 

7. 設定情報コピー先のコンピューターの電源を切り、設定情報ディスケットまたは USB フラッ 
シュメディアデバイスを挿入します。 

8. 設定情報コピー先のコンピューターの電源を入れます。 
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9. コン ピューターの電源を入れたらすぐに、オペレーティングシステムが起動する前に F 10 キー 
を押して、 [コン ピューターセットアップ （ F 10) ューティリティ]を実行します。必要であれ 
ば、 Enter キーを押すと、タイトル画面をスキップできます。 

10. [ファイル]一[複製セットアップ]一[システム構成の復元 ] (Restore from Removable Media ) 
の順に選択したあと、画面上のメッセージに沿って操作します。 

11. 設定が完了したら、コンピューターを再起動します。 


複数の コンピューターへのコピー 


A を意： 設定情報はモデルによって異なります。コピー元とコピー先のコンピユーターが別のモデル 
の場合、ファイルシステムが破損するおそれがあります。たとえば、 dc 7 xxx シリーズのコンピユー 
夕一から dx 7 xxx シリーズのコンピューターに設定情報をコピーしないでください。 


この手順では設定情報ディスケットまたは USB フラッシュメディアデバイスの作成に少し時間が 
かかりますが、設定情報をコピーホのコンピュータ ー I こコピーする時間は大幅に短縮されます。 


載を 記： この手順を行うため、また起動可能 USB フラッシュメディアデバイスを作成するために 
は、起動可能ディスケットが必要です。起動可能ディスケットを作成するために Windows XP を使用 
できない場合は、1台のコンピューターへのコピーの手順を実行してください (16 ぺージの「1台 
のコンピューターへのコピー L を参照）。 


1. 起動可能ディスケットまたは USB フラッシュ メディアデバイスを作成しま 
す。 18 ぺージの 「サポートされる USB フラッシュ メディアデバイス I また 

は 20ぺージの 「サポートされない USB フラッシュメディアデバイス I を参照してくださ 
い。 


A ミ主意： USB フラッシュメディアデバイスから起動できない コン ピューターもあります。 [コ 
ンピューターセットアップ （ F 10) ューティリティ]に表示される初期設定の起動順巧で 、 USB 
デバイスがハードディスクドライブより前にある場合、その コン ピューターは USB フラッ 
シュメディアデバイスから起動できます。それレ: i 外の場合は、起動可能ディスケットを使用し 
てください。 


2. 設を情報コピー元の コン ピューターを選択します。 コン ピューターの電源を切ります。 
Microsoft Windows を実行している場合は、[スタート]一[シャットダウン](または[終了オプ 
シヨン])一[シャットダウン](または[電源を切る])の順に選択します。 

3. 設定情報保存用ディスケットまたは USB フラッシュメディアデバイスをここで挿入します。 

4. コン ピューターの電源を入れます。 

5. コン ピューターの電源を入れたらすぐに、オペレーティングシステムが起動する前に F 10 キー 
を押して、 [コン ピューターセットアップ （ F 10) ューティリティ]を実行します。必要であれ 
ば、 Enter キーを巧すと、タイトル画面をスキップできます。 


野を 記： 適切なタイミングで F 10 キーを押せなかった場合は、コンピューターを再起動して、才 
ペレーティングシステムが起動する前にもう一度 F 10 キーを押して、ユーティリティにアクセ 
スします。 


6. ディスケットを使用する場合はここで挿入します。 

7. [ファイル] ( File ) 一[複製セットアップ ] (Replicated Setup ) 一[リムーバブルメディアにな 
巧 ] (Save to Removable Media ) の順に選巧します。画面上のメッセージに沿って操作し、設 
定情報ディスケットまたは USB フラッシュメディアデバイスを作成します。 
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8. [BIOS Utility for Replicated Setup ] (リプリケートセットアップ用 BIOS ユーティリティ）を 
ダウンロードして、この中に含まれる repset . exe ファイルを設定情報ディスケットまたは USB 
フラッシュメディアデバイスにコピーします。このユーティリティを入手するには、 
http :// welcome . hp . com / countrv / ia / ip / support . html ? paqeDisplav=d rivers にアクセスし、コン 
ピューターのモデル番号等を入力して 、 [Business Desktops BIOS U 川 ities ] をダウンロードしま 
す。 

9. 設を情報ディスケットまたは USB フラッシュメディアデバイス上で、な下のコマンドを含む 
autoexec . bat ファイルを作成します。 

repset.exe 

10. 設を情報コピー先のコンピューターの電源を切ります。設定情報ディスケットまたは USB フラッ 
シュメディアデバイスを挿入し、コンピューターの電源を入れます。設定ューティリティが自 
動的に実行されます。 

11. 設をが完了したら、コンピューターを再起動します。 


起動可能デバイスの作成 

サポートされる USB フラッシュメディアデバイス 

サポートされるデバイスには、そのデバイスを簡単な手順で起動巧能にするためのイメージがプリイ 
ンストールされています。 HP およびコンパックのすべての USB フラッシュメディアデバイス、ま 
たその化のほとんどの USB フラッシュメディアデバイスにこのイメ ージがプリインストールされ 
ています。使巧している USB フラッシュメディアデバイスにこのイメ ージが存在しない場合は、 
をで説明する手順に従ってください ( 20 ぺージの 「サポートされない USB フラッシュメディ 
アデバイス I ををお）。 

起動可能な USB フラッシュメディアデバイスを作成するには、な下のものが必要です。 

• 対応する USB フラッシュメディアデバイス 

• FDISK および SYS プログラムが格納された、起動可能な DOS ディスケット （ SYS がない場合 
は FORMAT を使用できますが 、 USB メモリ上のファイルがすべて失われます） 


ら USB フラッシュメディアデバイスから起動可能なコンピューター 


A ミ主意： 一 部の古い コン ピューターでは、 USB フラッシュメディアデバイスから起動できない場合 
があります。 [コン ピューターセットアップ （ F 10) ューティリティ]に表示される初期設定の起動順 
をで、 USB デバイスがハードディスクドライブより前にある場合、その コン ピューターは USB フ 
ラッシュメディアデバイスから起動できます。それな外の場合は、起動可能ディスケットを使用し 
てください。 


1. コンピューターの電源を切ります。 

2. USB フラッシュメディアデバイスをコンピューターの USB コネクタのどれかに差し込み、 
USB ディスケットドライブな外のすべての USB 記憶装置を取りかします。 

3. FD 旧 K . COM と、 SYS . COM または FORMAT . COM のどちらかが格納された起動巧能な DOS ディ 
スケットをディスケットドライブに挿入します。コンピューターの電源を入れて、 DOS ディス 
ケットを起動します。 

4. A :¥ プロンプトで 「 FD に K 」 と入力して Enter キーを押し、 FD 旧 K を実行します。メッセージが 
表示されたら、 [ Yes ] ([ Y ]) をクリックして大容量ディスクのサポートを有効にします。 
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5. 


選択肢の「5」を入力してコンピユーターのドライブを表示します。一覧のドライブの中で最も 
容量が近いドライブが USB メモリで、通常は一覧の最後に表示されます。ドライブ名を書き留 
めておきます。 


USB メモリのドライブ名： 


A ミ主意- ドライブが USB メモリと一致しない場合は、データの損失を防ぐため、次の手順に進 
まないでください。他にストレージデバイスがないか、すべての USB コネクタを確認します。 
あった場合は取り外してコンピユーターを再起動し、手順4に進みます。ない場合、コンピユー 
夕一 力 《USB メモリに対応していないか 、 USB メモリが破損しています。この場合は USB メモ 
リを起動可能にするための手順を実行しないでください。 


6. Esc キーを巧して A :¥ プロンプトに戻り、 FD 旧 K を終了します。 

7. 起動可能な DOS ディスケットに SYS . COM がある場合は手順8に、ない場合は手順9に進みま 
す。 

8. A :¥ プロンプトで、 rsYS x:j (X は書き留めたドライブ名）と入力します。 


A を意 - USB メモリのドライブ名を正しく入力したことを確認します。 _ 

システムファイルの転送が完了すると、 SYS から A :¥ プロンプトに戻ります。手順13に進みま 
す。 

9. 保巧しておきたいファイルを USB メモリから別のドライブ（コンピューターの内蔵ハードディ 
スクドライブなど）の一時ディレクトリにコピーします。 

10. A :¥ プロンプトで、 「 FORMAT/S X :」（ X は書き留めたドライブ名）と入力します。 


A ミ主意 - USB メモリのドライブ名を正しく入力したことを確認します。 _ 

FORMAT では1つな上のメッセージが表示され、レ^下の手順に進む前に毎回確認画面が表示さ 
れます。毎回 「 Y 」 と入力します。 FORMAT によって USB メモリがフォーマットされ、システ 
ムファイルが追加され、ボリュームラベルが要ホされます。 

11. ラベルを付けない場合は Enter キーを巧し、必要な場合はラベルを入力します。 

12. 手順9でコピーしたファイルを USB メモリにコピーしなおします。 

13. ディスケットを取り出し、コンピューターを再起動します。 USB フラッシュメディアデバイ 
スが C ドライブとして起動されます。 


野 を記： 初期設定の起動順巧はコンピューターによって異なり、[コンピューターセットアップ 
( F 10) ユーティリティ]で変更できます。 

Windows 9 x から DOS バージョンを巧用した場合、短い間 Windows ロゴの画面が表示されるこ 
とがあります。表示されないようにするには、 USB フラッシュメディアデバイスのルート 
ディレクトリに LOGO . SYS というゼロ長のファイルを追加します。 


17ぺージの 「複敦のコンピューターへのコピ^ I に民ります。 
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サポートされない USB フラッシュメディアデバイス 

起動可能な USB フラッシュメディアデバイスを作成するには、レ^下のものが必要です。 

• USB フラッシュメディアデバイス 

• FDISK および SYS プログラムが格納された、起動可能な DOS ディスケット （SYS がない場合 
は FORMAT を使用できますが、 USB メモリ上のファイルがすべて失われます） 


• USB フラッシュメディアデバイスから起動可能なコンピューター 


A ミ主意： 一 部の古い コン ピューターでは、 USB フラッシュメディアデバイスから起動できない場合 
があります。 [コン ピューターセットアップ （F10) ューティリティ]に表示される初期設定の起動順 
巧で、 USB デバイスがハードディスクドライブより前にある場合、その コン ピューターは USB フ 
ラッシュメディアデバイスから起動できます。それな外の場合は、起動可能ディスケットを使用し 
てください。 


1. SCSI、ATA RAID、 または SATA ドライブが取り付けられた PCI 力ードがコンピューターにあ 
る場合は、コンピューターの電源を切って電源コードを抜き取ります。 


A を意： 電源コードは必ず巧き取って〈ださい。 _ 

2. コン ピューターのカバーを開いて PCI 力ードを取り外します。 

3. USB フラッシュメディアデバイスをコンピューターの USB コネクタのどれかに差し込み、 
USB ディスケットドライブな外のすべての USB 記憶装置を取り外します。コンピューターの 
カバーを閉じます。 

4. 電源コードを差し込んでコンピューターの電源を入れます。 

5. コンピューターの電源を入れたらすぐに、オペレーティングシステムが起動する前に F10 キー 
を巧して、[コンピューターセットアップ （F10) ューティリティ]を実行します。必要であれ 
ば、 Enter キーを押すと、タイトル画面をスキップできます。 


載を 記： 適切なタイミングで F10 キーを巧せなかった場合は、コンピューターを再起動して、才 
ペレーティングシステムが起動する前にもう一度 F10 キーを巧して、ユーティリテイにアクセ 
スします。 


6. [カスタム] ( Advanced) 一 [PCI デバイス ] (PCI Devices) の順に選択して PATA および SATA 
コント ローラーを無効にします。 SATA コント ローラーを無効にするとき、 コント ローラーに割 
り当てられている IRQ を書き留めておきます。後で再び IRQ を割り当てる必要があります。変 
更を確定して、セッ ト アップ ュー ティ リ ティを終了します。 

SATA IRQ : _ 


7. FD 旧 K.COM と、 SYS.COM または FORMAT.COM のどちらかが格細された起動巧能な DOS ディ 
スケットをディスケットドライブに挿入します。コンピューターの電源を入れて、 DOS ディス 
ケットを起動します。 

8. FD 旧 K を実行して USB フラッシュメディアデバイス上にあるパーティシヨンをすべて削除し 
ます。新しいパーティシヨンを作成して有効にします。 Esc キーを押して FD に K を終了します。 

9. FD 旧 K を終了してもコンピューターが自動的にち起動されない場合は、 Ctrl + Alt + Del キーを 
押して、 DOS ディスケットから起動しなおします。 


10. A:¥ プロンプトで 「FORMAT C:/S」 と入力し、 Enter キーを押します。 FORMAT によって USB 
フラッシュメディアデバイスがフォーマットされ、システムファイルが追加され、ボリュー 
ムラベルが要求されます。 
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11. ラベルを付けない場合は Enter キーを押し、必要な場合はラベルを入力します。 

12. コンピューターの電源を切って電源コードを巧き取ります。コンピューターのカバーを開き、取 
り外しておいた PCI 力ードを取り付けなおします。コンピューターのカバーを閉じます。 

13. 電源コードを差し込み、ディスケットを取り出してコンピューターの電源を入れます。 

14. コンピューターの電源を入れたらすぐに、オペレーティングシステムが起動する前に F 10 キー 
を押して、[コンピューターセットアップ （ F 10) ューティリティ]を実行します。必要であれ 
ば、 Enter キーを巧すと、タイトル画面をスキップできます。 

15. [カスタム] 一 [ PCI デバイス]の順に選択して、手順6で無効にした PATA および SATA コント 
口ーラーを再び有効にします。 SATA コントローラーを元の IRQ に割り当てなおします。 

16. 変更を保巧してユーティリテイを終了します。 USB フラッシュメディアデバイスが C ドライ 
ブとして起動されます。 


野 を記： 初期設定の起動順序はコンピューターによって異なり、[コンピューターセットアップ 
( F 10) ユーティリティ]で変更できます。手順については、『コンピューターセットアップ 
( F 10) ユーティリティ』を参照してください。 

Windows 9 x から DOS バージョンを巧用した場合、短い間 Windows ロゴの画面が表示されるこ 
とがあります。表示されないようにするには、 USB フラッシュメディアデバイスのルート 
ディレクトリに LOGO.SYS というゼロ長のファイルを追加します。 


17ぺージの 「複数の コン ピューター への コピー J に戻ります。 
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8 電漏ボタン 


お使いのコンピューターで ACPI (Advanced Configuration and Power Interface ) を巧巧している場 
合は、電源ボタンをコンピューターのオン/オフスイッチとしての機能のほか、スタンバイモードを 
起動するためのボタンとして設定できます。スタンバイモードでは、電源を完全に切らずに、コン 
ピューターの消費電力を化い状態に保つことができます。使用中のアプリケーションを終了しないで 
作業を途中で中断したい場合など、スタンバイモードに設定しておくとコンピューターの電力を化 
く抑えることができます。 

電源ボタンの設定を変更するには、な下の操作を行います。 

1. [スタート]ボタンをクリックし、[コントロールパネル]一[パフォーマンスとメンテナンス]一 
[電源オプション]の順に選がします。 

2. [電源オプションのプロパティ]で[詳細設定]タブを選択します。 

3. [電源ボタン]で[スタンバイ]を選択します。 

電源ボタンにスタンバイボタンとしての機能を設定してある場合は、コンピューターの電源が入つ 
ているときに電源ボタンを押すと、スタンバイモードを起動できます。巧び電源ボタンを押すと、 
直ちにスタンバイモードから復帰できます。コンピューターの電源を完全に切るには、電源ボタン 
を4砂な上押し続けます。 


A を意： システムが応答しない場合な外は、電源ボタンを使用して電源を切らないでください。オペ 
レーティングシステムを通さずに電源を切ると、ハードディスクドライブが破損したりデータが損 
失したりする可能性があります。 
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HP Web サイトサポート 


HP の巧術をは HP 製および他社製のソフトウ I アのテストおよび修正を厳密に行い、オペレーティ 
ングシステムに特化したサポートソフトウェアを開発しています。このため、 HP のコンピューター 
は優れた性能、互換性、および信頼性をまわ備えています。 

別の種類のオペレーティングシステムをインストールしたり新しいバージョンのオペレーティング 
システムに移行したりする場合、それぞれの ナ ペレーティングシステム巧に設計されたサポートソ 
フトウェアを実行してください。お使いのコンピューターにインストールされている/くージョンと異 
なるバージョンの Microsoft Windows を実行したい場合、対応するデバイスドライバーおよびュー 
ティリティをインストールして、すべての機能がサポートされ、正しく動作することを確認してくだ 
さし、。 

HP では、最新版のサポートソフトウェアの検索、ダウンロード、インストールなどをより簡単に行 
えるようにしていきます。 http ://www.hD.com/suDDort/ からソフトウェアをダウンロードできます。 

HP のホームぺージには、 HP 製の コン ピューターで Microsoft Windows のオペ レーテ ィングシス テ 
ムを実行する際に必要な最新のデバイスドライバー、ユーティリティ、フラッシュ ROM イメ ージな 
どが用意されています。 
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10 業界標準 


HP のインテリジェントマネジメント機能は、各社のシステムマネジメントアプリケーションを取 
り入れており、1^>1下のようなコンピューター業界の標準規格に準拠していまず。 

• Web-Based Enterprise Management ( WBEM ) 

• Windows Management Interface ( WMI ) 

• Wake on LAN テクノロジ 

• ACPI 

• SMBIOS 

• Pre-boot Execution ( PXE ) サポート 
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11 資産情報管理機能およびセキュリティ機 
能 


コンピユーターに搭載される資産情報管理機能を使用すれば 、 [HP Systems Insight Manager ]、 
[HP Client Manaaer] 、 HP Configuration Manaaement Solution 、 [HP Client Configuration 
Manager ]、 またはその他のシステム管理アプリケーシヨンを使用して管理される資を情報を確認でき 
ます。資産情報管理機能とこれらの管理ソフトウェア製品を統合することによって、お使いの環境に 
最適な管理ソフトウエアを選択でき、今までお使いになっていたソフトウエアをより有効にま巧でき 
ます。 


さらに、 HP では、コンピューターとデータを不正なアクセスから保護するための機能を備えていま 
す 。 [Device Access Manager for HP ProtectTools ] がインス I —ルされている場合は、データへの不 
正なアクセスが防止されます（詳しくは、 http :// www . hp . com / products / securitv / (英語サイト）にある 
『HP ProtectTools Security Manager Guidel (HP ProtectTools Security Manager ガイド）を参照 
してください）。一部のモデルに装備されている、スマートカバーセンサー (Smart Cover 
Sensor )、 スマートカバー ロック （Smart Cover Lock ) などのセキュリティ機能は、パーソナル 
コンピューターの内部装置への不正なアクセスの防止に役立ちます。パラレルコネクタ、シリアル 
コネクタ、または USB コネクタを無効にすることによって、またリムーバブルメディアブート機 
能を無効にすることによって、貴重な資産であるデータを保護できます。これな外にも、メモリ脱着 
センサーおよびスマートカバーセンサー/カバーリムーバルセンサーからの警告が自動的にシステ 
ム管理アプリケーシヨンに転送されることで、コンピューターの内部装置への不正なアクセスを防ぐ 
ことができます。 


を を記 ： [Device Access Manager for HP ProtectTools ]、 スマートカバーセンサー、およびスマー 
卜 カバーロックは、一部のシステムにオプションとして装備されています。 


な下のューティリティを使巧して、セキュリティ機能の設定を管理できます。 

• [コン ピューターセットアップ （ F 10) ューティリティ]を使巧して口ーカルで管理します。 [コン 
ピューターセットアップ （ F 10) ューティリティ]の詳しい情報と手順については、 コン ピュー 
夕一にイ寸属の Documentation and Diagnostics CD に収録されている 『コン ピューターセット 
アップ （ F 10) ューティリティガイド』を参照してください。 


• [HP (Client Manager from Symantec]、[HP Client Automation ]、 または [HP System Software 
Manager ] を使巧してリモートで管理します。このソフトウェアによって、ネットワークのセキュ 
リティ機能の設定を確実に、一貫して集中管理できます。 

な下の表と各項で、[コンピューターセットアップ （ F 10) ユーティリティ]を使巧して口ーカルでコ 
ンピューターのセキュリティ機能を管理する方まを説明します。 

表 11-1 セキュリティ機能 


項目 説明 
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表 11-1 セキュリティ機能（続き) 


セットアップパスワーセットアップ（管理者）パスワードを設をして有効にします 
1 - (Setup Password ) 

ま記： セットアップパスワードを設定すると、 [コン ピューターセットアップ （ F 10) ューティ 
リテイ]の設定を変更したり、 ROM をフラッシュしたり、 Windows 環境で特定のプラグアンド 
プレイ設定を変更したりする場合にセツトアップパスワードが必要になります 


電源投入時パスワード 電源投入時パスワードを設定して有効にします。電源を入れなおしたときに、電源投入時パスワー 

( Power-on Passowrd ) ドの入力画面が表示されます。ューザーが正しい電源投入時パスワードを入力しない場合は、装 

置は起動されません 


ま記： 下の項目のパスワードオプションで有効にしない限り 、 Ctrl + Alt + Delete や Windows 
の手順によるウォームブート時には表示されません（下記を参照してください） 


パスワードオプション 
(Password Options ) 

(電源投入時パスワード 
またはセットアップパ 
スワードが設定されてい 
る場合にのみ表示されま 
す） 


レ: I 下の項目を設定します 

• レガシーリソースをロックします（セットアップパスワードを設定した場合に表示されま 
す） 

• ネットワークサーバーモードをち効または無効に設定します（セットアップパスワードを 
設定した場合に表示されます） 

• ウォームブート に tri + Alt + Delete ) 時にパスワードが必要かどうかを指定します（セッ 
トアップパスワードを設定した場合に表示されます） 


* 閲覧モードの設定を有効または無効に設ちします（セットアップパスワードを設定した場合 
に表示されます）（セットアップパスワードを入力しない場合は、 [コン ピューターセット 
アップ （ F 10) ユーティリティ] のオプションを表示できますが、変更はできません） 

• 厳重なパスワードを有効または無効に設定します（電源投入時パスワードを設定した場合に 
表示されます）。有効に設定すると、オンボードパスワードジャンパーをスキップして、電 
源投入時パスワードを無効にします 


スマートカバー お下の項目を設定します 

(Smart Cover ) (—部の 

モデルのみ） • カバーロックをロックまたは解除します 

• カバーリムーバルセンサーを[無効] ( Disable ) / [ユー ザーに通知 ] (Notify User ) /[セット 
アップパスワード ] (Setup Password ) に設定します 

ま記： [ユーザーに通知]を設定すると、カバーが取り外されたことをセンサーが検知したときに 
ユーザーに通知されます。[セットアップパスワード]を設定すると、カバーが取り外されたこと 
をセンサーが検知した場合、コンピューターを起動する際にセットアップパスワードの入力が要 
求されます 

一部のモデルでのみサポートされます 
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表 11-1 セキュリティ機能（続き） ■ _ 

デバイスセキュリティ Jil 下のデバイスに関する、[デバイス有効] (Device Available ) /[デバイス無効] (Device Hidden ) 

(Device Security ) を設定できます 

• シリアルポート （Serial Port ) 

• パラレルポート (Parallel Port ) 

• システムオーディオ （System audio ) 

• ネッ トワークコント ローラー （Network Controller ) 

• 内蔵セキュリティデバイス (Embedded security device ) (—部のモデルのみ） 

■ SATA 0 

• SATA 1 (—部のモデルのみ） 

• SATA 2 C— 部のモデルのみ） 

• SATA 3 C— 部のモデルのみ） 

• eSATA (—部のモデルのみ） 

USB セキュリティ コネクター式または個々のコネクタをち効または無効にします。コネクター式が無効になってい 

(USB Security ) る場合には、その一式に含まれる個々のコネクタはメニューに一覧表示されません 

• 前面の USB ポート (Front USB Port ) 

。 USB ポート5 (USB Port 5) 

。 USB ポート 6 (USB Port 6) 

。 USB ポート 7 (USB Port 7) 

。 USB ポート 8 (USB Port 8) 

• 背面の USB ポート （Rear USB port ) 

。 USB ポート 9 (USB Port 9) 
o USB tK — h 10 (USB Port 10) 

。 USB ポート 11 (USB Port 11) 

。 USB tK — h 12 (USB Port 12) 

。 USB 7 \ (— h 13 (USB Port 13) 

。 USB 7 \ (— h 14 (USB Port 14) 

• オプシヨン製品用 USB ポート (Accessory USB Ports ) 

。 USB ポート 1 (USB Port 1) 

。 USB ポート 2 (USB Port 2) 

。 USB ポート 3 (USB Port 3) 

。 USB ポート 4 (USB Port 4) 

ネットワークサービス ネットワークサーバーにインストールされたオペレーティングシステムからコンピューターを 
ブート (Network 起動する機能を有効または無効にします （N に （LAN ボード）が搭載されているモデルのみで使 

Service Boot ) 巧でき、ネットワークコントローラーが PCI 拡張力ードであるか、システムボードに組み込ま 

れている必要があります） 
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表 11-1 セキュリティ機能（続き) 


System IDs (システム レ: I 下の項目を設定します 

ID ) 

• アセットタグ （Asset Tag 。 18バイトの ID ) :会なによって コン ピューターに割り当てられ 
たプロパティ ID 番号 

• 才ーナーシップタグ (Ownership Tag 。 80バイトの ID ) : POST 実行中に表示されます 

• 本体シリアル香号 （Chassis Serial Number ) または UUID (Universal Unique Identifier ) の 
入力。 UUID は現在の本体シリアル香号が無効の場合にのみ更新できます（通常これらの識 
別 （ ID ) 香号は工場出荷時に設をされ、そのシステムを特をするために使用されまず） 

• キーボード （Keyboard Locale ) の設を：英語用やドイツ語用などをシステム ID エントリに 
対して設定します 


ハードディスクドライブにマスターパスワードまたはユーザーパスワードを割り当てたり、パ 
スワードを変更したりします。この機能が有効の場合は、 POST 実行中にどちらかのドライブ 
ロックパスワードを入力するよう求められます。どちらのパスワードも正常に入力されなかった 
場合は、次のコールドブートシーケンスの間にどちらかのパスワードが入力されるまで、ハー 
ドディスクドライブにはアクセスできません 

ま記： この項目は、ドライブロック機能をサポートするハードディスクドライブが少なくと 
も1台のシステムに接続されている場合にのみ表示されます 


セットアップのセキュリアクセスが制限されているエンドユーザーが、セットアップパスワードをならなくても特定の 
ティレベル （Setup セットアップオプションを変更できる方まを提供します 
Security Level ) 

この機能を使用すると、エンドユーザーがシステム設定を表示したり重要ではないオプションを 
変更したりできる状態でありながら、重要なセットアップオプションへの変更を管理者が保護で 
きるという柔軟性を得ることができます。管理者は、セットアップのセキュリティレベルのメ 
ニューから、状況に応じて個々のセットアップオプションへのアクセス権を設定できます。初期 
設定時には、すべてのセットアップオプションにはセットアップパスワードが割り当てられて 
いるため、任意のオプションを変更するには、ユーザーは POST 実行中に正しいセットアップパ 
スワードを入力する必要があります。管理者は個別の項目のセキュリティレベルを「なし」に設 
定することもできますが、この場合、ユーザーが [コン ピューターセットアップ （ F 10) ユーティ 
リティ]に不正なパスワードでアクセスしていたとしても、特定のオプションの植を変更できるこ 
とになります。電源投入時パスワードがち効な場合は、[なし] ( None ) を選択すると、電源投入 
時パスワ ー ドに置き換えられます 


ドライブロックセキュ 
リティ (DriveLock 
Security ) 


ま 記： ユーザーがセットアップパスワードを知らなくても[コンピューターセットアップ 
CF 10) ユーテイリテイ]にアクセスできるようにするには、[閲覧モードの設定 ] (Setup 
Browse Mode ) を有効に設定する必要があります 
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表 11-1 セキュリティ機能（続き) 


システムのセキュリティデータ実行防止 (Data Execution Prevention ) (-部のモデルのみ）：ち効または無効に設定しま 
(System Security ) (— す。オペレーティングシステムのセキュリティの侵害を防止できます 
部のモデルのみ：これら 

のオプションはハード 仮想化技術 (Virtualization Technology ) (—部のモデルのみ）：有効または無効に設定します。プ 

ウェア依存） ロセッサの仮想化機能を制御します。この設定を変更するには、コンピューターの電源を切って 

から再び電源を入れる必要があります 

い〇仮想化巧術 （Virtualization Technology Directed I / O ) (-部のモデルのみ）：有効または無効 
に設定します。チップセットの仮想化 DMA リマップ機能を制御します。この設定を変更するに 
は、コンピューターの電源を切ってから再び電源を入れる必要があります 

Trusted Execution Technology (—部のモデルのみ）：ち効または無効に設定します。仮想アプラ 
イアンスをサポートするために必要な基礎プロセッサおよびチップセット機能を制御します。こ 
の設定を変更するには、コンピューターの電源を切ってから再び電源を入れる必要があります。 
この機能を有効にするには、お下の機能を有効に設定する必要があります 

• 内蔵セキュリティデバイスのサポート (Embedded Security Device Support ) 

■ 仮想化技術 

■ I / O 仮想化巧術 

内蔵セキュリティデバイスのサポート（一部のモデルのみ）：有効または無効に設定します。巧 
蔵セキュリティデバイスをアクティブまたは非アクティブにできます。この設定を変更するに 
は、コンピューターの電源を切ってから再び電源を入れる必要があります 

を記： 内蔵セキュリティデバイスを設定するには、セットアップパスワードを設定する必要 
があります 

• 工場出荷時設定へのリセット (Reset to Factory Settings ) (—部のモデルのみ）：[リセッ 
卜] ( Reset ) または[リセットしなし 、] (Do not reset ) に設定します。工場出荷時の初期植に 
リセットすると、すべてのセキュリティキーが消去されます。この設定を変更するには、コ 
ンピューターの電源を切ってから再び電源を入れる必要があります 

を意： 内蔵セキュリティデバイスは、多〈のセキュリティスキームの重要なコンポー本 
ントです。セキュリティキーを消去すると、内蔵セキュリティデバイスによって保護され 
ているデータへのアクセスができなくなります。[工場出荷時設定へのリセット]を選択する 
と、重要なデータの損失につながる可能性があります 

• 認証資格情報のリセット (Reset authentication credentials ) (—部のモデルのみ）：[リセッ 
卜]または[リセットしない]に設定します。[リセット]を選がすると、電源投入時認証サポート 
が無効になり、内蔵セキュリティデバイスからの認証情報が消去されます。この設定を変更 
するには、コンピューターの電源を切ってから再び電源を入れる必要があります 

OS による内蔵セキュリティデバイス管理 （OS management of Embedded Security Device ) 
(一部のモデルのみ）：有効または無効に設定します。このオプションを使用すると、内蔵セキュ 
リティデバイスの OS による制御を制限できます。この設定を変更するには、コンピューターの 
電源を切ってから再び電源を入れる必要があります。このオプションを設定すると、内蔵セキュ 
リティデバイスの OS による制御を制限できます 

• OS による内蔵セキュリティデバイスのリセット (Reset of Embedded Security Device 
through OS ) (一部のモデルのみ）：有効または無効に設定します。このオプションを使用す 
ると、内蔵セキュリティデバイスの工場出荷時設定へのリセットを要求する OS の機能を制 
限できます。この設定を変更するには、コンピューターの電源を切ってから再び電源を入れ 
る必要があります 

を記： このオプションをち効にするには、セットアップパスワードを設定する必要があり 
ます 

PAVP (-部のモデルのみ）：[無効] ( Disabled )、 [最小] ( Min )、 または[最大] ( Max ) に設定しま 
す。 PAVP によってチップセットで Protected Audio Video Path がち効になります。このオプショ 
ンによって、他の方法では再生できない、一部の保護されている高解像度コンテンツを表示でき 
ます。[最大]を選がすると、目6 MB のシステムメモリが PAVP に専用に割り当てられます 
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パスワードのセキュリテイ 

電源巧入時パスワードを設定すると、コンピューターの電源を入れたり再起動したりするたびに、ア 
プリケーシヨンやデータにアクセスするためのパスワードの入力が要ホされるので、コンピューター 
が許巧無く巧用されることを防止できます。セットアップパスワード （Setup password ) は、特に 
[コンピューターセットアップ （ F 10) ユーティリティ]への不正アクセスを防ぎます。セットアップ 
パスワードを、電源投入時パスワードの補助手段として使用することもできます。つまり、電源投入 
時パスワードの入力を要求されたときに、代わりにセットアップパスワードを入力してコンピュー 
夕一にアクセスする こと もできます。 

ネットワーク全体のセットアップパスワードを設定しておくと、システム管理をはネットワーク上 
のすベてのシステムにログインでき、設定されている電源投入時パスワードを知らなくてもメンテナ 
ンスを行うことができます。 


腎 を記 . [HP System Software Manager ] (HP SSM ) を使巧すると、 Windows ナペレーティング 
システム内の BIOS パスワードを作成および管理できます。詳しくは、 http :// www . hp . com / ao / ssm / 
(英語サイト）に掲載されている HP SSM のユーザーガイドを参照してください。 

を記 . HP Client Management Interface (HP CMI ) を使用すると、 BIOS パスワードを含む BIOS 
設定管理に Windows ナペレーティングシステム内からアクセスできます。詳しくは、 
http :// www . hp . com / ao / hpcmi / (英語サイト）から HP Client Management Interface に関する巧術ホ 
ワイトぺーパーを参照してください。 


セットアップパスワードの設定 

[コンピューターセットアップ （ F 10) ユーティリティ]メニューで、セットアップパスワードを設 
定しておけば、無断でコンピューターが再設定されることを防止できます。 

1. コンピューターの電源を入れるか再起動します 。 Microsoft Windows をお使いの場合は、[スター 
卜] 一 [シャッ トダウン]一[再起動]の順に選巧します。 

2. コンピューターの電源を入れたらすぐに、オペレーティングシステムが起動する前に F 10 キー 
を押して、[コンピューターセットアップ （ F 10) ューティリティ]を実行します。必要であれ 
ば、 Enter キーを押すと、タイトル画面をスキップできます。 


鞍を 記： 適切なタイミングで F 10 キーを押せなかった場合は、コンピューターを再起動して、才 
ペレーティングシステムが起動する前にもう一度 F 10 キーを押して、ユーティリティにアクセ 
スします。 


3. [セキュリティ] ( Security ) 一[セットアップパスワード ] (Setup Password ) の順に選巧した 
を、画面上のメッセージに従って操作します。 

4. 設定を終了するには、[ファイル] ( File ) 一[変更を保巧して終了] (Save Changes and Exit ) 
の順に選択します。 

電源投入時パスワードの設定 

[コンピューターセットアップ （ F 10) ューティリティ]メニューで、電源巧入時パスワードを設定し 
ておけば、無断でコンピューターが使巧されることを防止できます。電源巧入時パスワードが設定さ 
れていると、[コンピューターセットアップ （ F 10) ューティリティ]の[セキュリティ設を] 
( Security ) メニューに[パスワードオプション ] (Password Options ) が表示されます。パスワード 
オプションには[ウオームブート時のパスワード入力 ] (Password Prompt on Warm Boot ) などが 
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含まれます。[ウォームブート時のパスワード'入力]が有効にされている場合も、コンピューターを 
ち起動するたびにパスワードを入力する必要があります。 

1. コンピューターの電源を入れるか再起動します。 Microsoft Windows をお使いの場合は、[スター 
卜] 一 [シャッ トダウン]一[再起動]の順に選択します。 

2. コンピューターの電源を入れたらすぐに、オペレーティングシステムが起動する前に F 10 キー 
を押して、[コンピューターセットアップ （ F 10) ューティリティ]を実行します。必要であれ 
ば、 Enter キーを押すと、タイトル画面をスキップできます。 


教を記 適切なタイミングで F 10 キーを押せなかった場合は、コンピューターを再起動して、才 
ペレーティングシステムが起動する前にもう一度 F 10 キーを押して、ユーティリティにアクセ 
スします。 


3. [セキュリティ] ( Security ) 一[電源投入時パスワード] ( Power - 加 Password ) の順に選択した 
後、画面上のメッセージに従って操作します。 

4. 設定を終了するには、[ファイル] ( File ) 一[変更を保巧して終了] (Save Changes and Exit ) 
の順に選がします。 

電源投入時パスワードの入力 

電源巧入時パスワードを入力するには、レ^下の操作を行います。 

1. コンピューターの電源を入れるか再起動します。 Microsoft Windows をお使いの場合は、[スター 
卜] 一 [シャッ トダウン]一[コンピューターを再起動する]の順に選択します。 

2. 鍵おのアイコンが表示されたら、パスワードを入力して Enter キーを押します。 


歐 を記： 機密保護のため、入力したパスワードは画面に表示されません。パスワードを入力する 
際は、間違えないようま意してください。 


間違ったパスワードを入力した場合は、鍵おに X 印のついたアイコンが表示されますので、パスワー 
ドを正しく入力しなおして〈ださい。続けて3回間違えた場合は、コンピューターの電源をいったん 
切って最初から操作しなおす必要があります。 

セットアップパスワードの入力 

コンピューターでセットアップパスワードを設をしておけば、[コンピューターセットアップ 
( F 10) ューティリティ]メニューを実行するたびに、必ずパスワードの入力が必要となります。 

1. コンピューターの電源を入れるか再起動します。 Microsoft Windows をお巧いの場合は、[スター 
卜] 一 [シャッ トダウソー田起動]の順に選択します。 

2. コンピューターの電源を入れたらすぐに、オペレーティングシステムが起動する前に F 10 キー 
を押して、[コンピューターセットアップ （ F 10) ューティリティ]を実行します。必要であれ 
ば、 Enter キーを押すと、タイトル画面をスキップできます。 


野を 記 適切なタイミングで F 10 キーを巧せなかった場合は、コンピューターを再起動して、才 

ペレーテイングシステムが起動する前にもう一度 F 10 キーを押して、ユーティリティにアクセ 
スします。 


3. 鍵おのアイコンが表示されたら、セットアップパスワードを入力して Enter キーを押します。 


鞍 を記： 機密保護のため、入力したパスワードは画面に表示されません。パスワードを入力する 
際は、間違えないようを意してください。 


JAWW 


パスワードのセキュリティ 31 










間違ったパスワードを入力した場合は、鍵おに X 印のついたアイコンが表示されますので、パスワー 
ドを正しく入力しなおしてください。続けて3回間違えた場合は、コンピューターの電源をいったん 
切って最ネ刀から操作しなおす必要があります。 

電源投入時パスワードまたはセットアップパスワードの変更 

1. コンピューターの電源を入れるか再起動します 。 Microsoft Windows をお使いの場合は、[スター 
卜] 一 [シャッ トダウン]一[コンピューターを再起動する]の順に選択します。 

2. 電源巧入時パスワードを変更する場合は、手順3に進みます。 

セットアップパスワードを変更する場合は、コンピューターの電源を入れたらすぐに、オペレー 
ティング システムが起動する前に F 10 キーを押し、[コンピューターセットアップ （ F 10) ユー 
ティリティ]を実行します。必要であれば、 Enter キーを押すと、タイトル画面をスキップできま 
す。 


敷を 記： 適切なタイミングで F 10 キーを巧せなかった場合は、コンピューターを再起動して、才 
ペレーティングシステムが起動する前にもう一度 F 10 キーを巧して、ユーティリティにアクセ 
スします。 


3. 鍵おのアイコンが表示されたら、次のように入力します。現在のパスワード/新しいパスワード7 
新しいパスワード 


鞍を 記： 機密保護のため、入力したパスワードは画面に表示されません。パスワードを入力する 
際は、間違えないようを意して〈ださい。 


4. Enter キーを巧します。 

新しいパスワードは、次にコンピューターの電源を入れたときから有効になります。 


敷 を記. 代替の区切り文字について詳しくは、 33 ページの「各国語キーボードの区切り 文字 を 
参照してください。電源巧入時パスワードとセットアップパスワードは、[コンピューターセット 
アップ （ F 10) ユーティリテイ]の[セキュリティ] ( Security ) オプションを使用して変更することも 
できます。 


電源投入時パスワードまたはセットアップパスワードの削除 

1. コンピューターの電源を入れるか再起動します 。 Microsoft Windows をお使いの場合は、[スター 
卜] 一 [シャッ トダウン]一[コンピューターを再起動する]の順に選択します。 

2. 電源巧入時パスワードを削除する場合は、手順3に進みます。 

セットアップパスワードを削除する場合は、コンピューターの電源を入れたらすぐに、オペレー 
ティング システムが起動する前に F 10 キーを巧し、[コンピューターセットアップ （ F 10) ユー 
ティリティ]を実行します。必要であれば、 Enter キーを押すと、タイトル画面をスキップできま 
す。 


鞍を 記： 適切なタイミングで F 10 キーを押せなかった場合は、コンピューターを再起動して、才 
ペレーティングシステムが起動する前にもう一度 F 10 キーを押して、ユーティリティにアクセ 
スします。 


3. 鍵おのアイコンが表示されたら、次のように入力します。現在のパスワード7 

4. Enter キーを巧します。 
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教 を記. 代替の区切り文字について詳しくは、 33 ページの「各国語キーボードの区切り文 
を _ L を参照してください。電源巧入時パスワードとセットアップパスワードは、 [コン ピユー 
夕一 セットアップ （ F 10) ユーティリティ] の比キュリ テイ] ( Security ) オプションを使巧して 
変更することもできます。 


各国語キーボードの区切り文字 

各キーボードは各国固有の要件に合うように設計されています。パスワードの変更または削除に使用 
する構文およびキーは、コンピユーターに付属ずるキーボードによつて異なりまず。 


各国語キーボードの区切り文字 




-1^=;: 

1 

アラビア語 

- 

ギリシャ語 

/ 

ロシア語 


= 

ベルギー語 


へブライ語 

- 

スロバキア語 


- 

巨 HCMSS * 

- 

ハンガリー語 

- 

スペイン語 


1 

ブラジル語 

- 

イタリア語 

/ 

スウ X — デン語/フイ 
ランド語 

ン 

1 

中国語 

/ 

日本語 

丽 

スイス 


- 

チェコ語 

/ 

韓国語 

/ 

台湾語 


- 

デンマーク語 

- 

ラテンアメリカ言語 

/ 

タイ語 


! 

フランス語 

- 

ノルウ X —語 


トルコ語 


e 

カナダフランス語 

- 

ポーランド語 

1 

アメリカ英語 


- 

ドィッ語 

- 

ポルトガル語 




* 

ボスニアヘルツェゴビナ、 

クロアチア、モンテネグロ、 

セルビア、スロベニア 



消去、パスワード 

設定しておいた電源巧乂時パスワードを忘れると、コンピューターを使用できなくなります。パス 
ワードを解除する方まについては 、 Documentation and Diagnostics CD に収録されている『トラブ 
ルシューティングガイド』を参照してください。 

ドライブロック ( DriveLock ) 

ドライブロックは、 ATA ハードディスクドライブじあるデータへの不正アクセスを防止する業界標 
準のセキュリティ機能です。[コンピューターセットアップ （ F 10) ユーティリティ]の拡張機能とし 
て実装されています。この機能は 、 ATA Security コマンドセットに対応するハードディスクドライ 
ブが検出された場合にのみ利巧できます。ドライブロックは、データのセキュリティを最重要視する 
ユーザー向けに開発されました。このようなユーザーにとっては、ハードディスクドライブのコス 
卜とそこに格納されているデータの喪失は、データへの不正アクセスの結ま生じる可能性のある損害 
に比べれば、些細なものです。このレベルのセキュリティの確保と同時に、パスワードを忘れたとき 
の対処もできるように、 HP が実装したドライブロックでは、2つのパスワードによるセキュリティち 
式を採用しています。一方のパスワードはシステム管理をが設定して巧巧するもので、もう一方のパ 
スワードは通常、エンドユーザーが設定して巧用します。両方のパスワードを忘れてしまった場合 
にドライブをアンロックするための手段はありません。したがって、ハードディスクドライブに含 
まれるデータが企業情報システムに複製されているか、または定期的にバックアップが作成されてい 
る場合に、ドライブロックを最もを全に使用できます。ドライブロックの両方のパスワードを忘れて 
しまった場合は、ハードディスクドライブを使巧できなくなります。前に述べたカスタマープロ 
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ファイルに適合しないすベてのユーザーにとって、この事実は受け入れ難いリスクになる可能性があ 
ります。一方、カスタマープロファイルに適合するユーザーにとっては、ハードディスクドライブ 
に保存されたデータの性質上、許容できるリスクだと言えます。 

ドライブロックの使用法 

ATA Security コマンドセットに対応するハードディスクドライブが1つな上検出された場合、[ド 
ライブロック] ( DriveLock ) ナプシヨンが[コンピューターセットアップ （ F 10) ユーティリティ]の 
[セキュリティ] ( Security ) メニューに表示されます。ユーザーには、マスターパスワード （master 
password ) を設定したりドライブロックを有劾にしたりするオプションが提供されます。ドライブ 
ロックを有効にするには、ューザーパスワード （user password ) を入力する必要があります。通 
常、ドライブロックの最初のコンフィギュレーションはシステム管理をが実行するので、マスター 
パスワード を最初に設定する必要があります。ドライブロックを有効にするか無効のままにしておく 
かにかかわらず、管理をはマスターパスワードを設定することをおすすめします。これによって、 
将来ドライブがロックされた場合に、管理をはドライブロックの設を値を変更できるようになりま 
す。マスターパスワードが設定されると、システム管理をはいつでもドライブロックを有効にした 
りお効にしたりできます。 

ロックされたハードディスクドライブが存在する場合は 、 POST ( Power-On Self Test ) によって、 
そのドライブをアンロックするためのパスワードが要巧されます。電源巧乂時パスワード ( power - 
on password ) が設定されていて、そのドライブのユーザーパスワードと一致する場合は、パスワー 
ドの巧入力は要求されません。一致しない場合は、ドライブロックのパスワードを入力するよう要ホ 
されます。コールドブート時には、マスターパスワードとユーザーパスワードのどちらも使巧で 
きます。ウォームブート時には、コールドブートの前にドライブのロック解除に使用したパスワー 
ドと同じものを入力します。ユーザーは、パスワードが正しいと認識されるまで、2回入力できま 
す。コールドブート時には、2回とも受け入れられない場合でも POST は続行されますが、そのド 
ライブにはアクセスできません。ウナームブート時または Windows からの再起動時には、2回とも 
受け入れられない場合は POST が停止され、ューザーは電源サイクルの指示に従います。 

ドライブロックの使用例 

ドライブロックのセキュリティ機能は、企業環境での使用に最も適しています。システム管理をは 
ハードディスクドライブの構成を担当しますが、その作業には、ドライブロックのマスターパス 
ワードおよび一時ューザーパスワードを設定することが含まれます。ューザーがューザーパスワー 
ドを忘れた場合や、コンピューターを別の従業員が使巧することになった場合、システム管理をはマ 
スターパスワードを使用して、ユーザーパスワードをリセットしたり、ハードディスクドライブ 
へのアクセス権を回復したりできます。 


企業内のシステム管理をは、ドライブロックを有効じする場合、マスターパスワードの設定とメン 
テナンスについての企業ち針を確立しておくことをおすすめします。これは、従業員が会社を辞める 
前に意図的に、または誤ってドライブロックの両方のパスワードを設定してしまうという状況を防ぐ 
ためじ必要です。両方のパスワードを設定した従業員が会社を巧めてしまった場合、そのハードディ 
スクドライブは巧巧不能となり、交換が必要になります。また、マスターパスワードが設定されて 
いないと、システム管理者がロックされたハードディスクドライブにアクセスできなくなり、不正 
ソフトウェアの日常チェックや、その他の資を管理およびサポートを実行できなくなることがありま 
す。 


それほど厳重なセキュリティを必要としないューザーは、ドライブロックを有効にしないことをおす 
すめします。この種のューザーには、個人ューザーや、機密性の高いデータをハードディスクドラ 
イブに保持しないことを習慣にしているューザーが含まれます。このようなューザーにとっては、面 
方のパスワードを忘れてハードディスクドライブが使えな〈なることのちが、ドライブロックによっ 
て保護されるデータの価値よりもはるかに大きな問題と言えます。 [コン ピューターセットアップ 
( F 10) ューティリティ]とドライブロックへのアクセスは、セットアップパスワードによって制限で 
きます。セットアップパスワードを指定してそれをエンドューザーに公表しないことで、システム 
管理をはューザーがドライブロックを有効にできないようにします。 
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スマートカバーセンサー/カバーリムーバルセンサー 

—部のモデルに搭載されているスマートカバーセンサー/カバーリムーバルセンサーとは、本体の 
カバーまたはサイドパネルの着脱があったことをューザーに知らせる、ハードウ I ア技術とソフト 
ウェア巧術を結合した機能です。 3 段階の設定レベルがあり、本体のカバーの着脱があった後で巧め 
てコンピューターの電源を入れたときの動作が異なります。 


表 11-2 スマートカバーセンサー/カバーリムーバルセンサーの動作 


レベル 

設定 

説明 

レべノレ0 

無効 ( Disabled ) 

スマートカバーセンサー/カバーリムーバルセンサーは無効（初期 
設定） 

レべ J レ1 

ユーザーに通知 
(Notify User ) 

本体のカバーが取り外されたことをがらせるメッセージが画面に表示 
される 

レべ J レ2 

セットアップパスワー 
卜 (Setup Password ) 

本体のカバーが取り外されたことをがらせるメッセージが画面に表示 
される。セットアップパスワードを入力するまで、コンピューター 
を使巧できない 

ま記： 
[コンピュ 

CF 10) ュ 

これらの設定は、[コンピューターセットアップ CF 10) ユーティリティ]を使用して変更できます。 
—夕ーセットアップ CF 10) ユーティリティ]について詳しくは、『コンピューターセットアップ 
.ーティリティガイド]]を参照してください。 


スマートカバーセンサー/カバーリムーバルセンサーの保護レベルの設定 

スマートカバーセンサー/カバーリムーバルセンサー機能を有効に設定するには、な下の操作を行 
います。 

1. コンピューターの電源を入れるか再起動します。 Microsoft Windows をお使いの場合は、[スター 
卜] 一 [シャッ トダウソー[再起動]の順に選択します。 

2. コンピューターの電源を入れたらすぐに、オペレーティングシステムが起動する前に F 10 キー 
を押して、[コンピューターセットアップ （ F10) ューティリティ]を実行します。必要であれ 
ば、 Enter キーを押すと、タイトル画面をスキップできます。 


野を 記： 適切なタイミングで F 10 キーを巧せなかった場合は、コンピューターを再起動して、才 
ペレーティングシステムが起動する前にもう一度 F 10 キーを押して、ユーティリティにアクセ 
スします。 


3. [セキュリティ] (Security) 一[スマートカバー] (Smart Cover) 一[カバーリムーバルセン 
サー] (Cover Removal Sensor) の順に選 t 尺した後、必要なセキュリティレベルを選択しま 
す。 

4. 設定を終了するには、[ファイル] (File) 一[変更をな巧して終了] (Save Changes and Exit) 
の順に選択します。 


スマートカバーロック 

スマー トカバーロックは、コンピューターのカバーのロックをソフトウェアで制御する、一部の HP 
のコンピューターでサポートされる機能です。このロックによって、承認されていないユーザーによ 
るコンピューター内部のコンポーネントへの不正なアクセスを防ぐことができます。工場出荷時に 
は、ロックが解除された状態になっています。 
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A ミ主意： カバーロックセキュリティを最大限にするために、必ずセットアップパスワードを設を 
してください。セットアップパスワードによって、[コンピューターセットアップ （ F 10) ユーティ 
リティ]への不正なアクセスを防止できます。 

載を 記： スマートカバーロックは、一部のシステムにオプションとして装備されています。 


スマートカバーロックの設定 

スマートカバーロックを使用してコンピューター本体のカバーをロックするには、な下の操作を行 
います。 

1. コンピューターの電源を入れるか再起動します 。 Microsoft Windows をお使いの場合は、[スター 
卜] 一 [シャッ トダウン]一[再起動]の順に選択します。 

2. コンピューターの電源を入れたらすぐに、オペレーティングシステムが起動する前に F 10 キー 
を押して、[コンピューターセットアップ （ F 10) ューティリティ]を実行します。必要であれ 
ば、 Enter キーを押すと、タイトル画面をスキップできます。 


載を 記： 適切なタイミングで F 10 キーを押せなかった場合は、コンピューターを再起動して、才 
ペレーティングシステムが起動する前にもう一度 F 10 キーを巧して、ユーティリテイにアクセ 
スします。 


3. [セキュリティ] ( Security ) 一[スマートカバー ] (Smart Cover ) 一[カバーロック ] (Cover 
Lock ) 一[□ック] ( Lock ) の順に選択します。 

4. 設定を終了するには、[ファイル] ( File ) 一[変更を保巧して終了] (Save Changes and Exit ) 
の順に選択します。 

スマートカバーロックの解除 

1. コンピューターの電源を入れるか再起動します 。 Microsoft Windows をお使いの場合は、[スター 
卜] 一 [シャッ トダウン]一[再起動]の順に選がします。 

2. コン ピューターの電源を入れたらすぐに、ナペレーティングシステムが起動する前に F 10 キー 
を押して、 [コン ピューターセットアップ （ F 10) ューティリティ]を実行します。必要であれ 
ば、 Enter キーを押すと、タイトル画面をスキップできます。 


慶 を記： 適切なタイミングで F 10 キーを巧せなかった場合は、コンピューターを巧起動して、才 
ペレーティングシステムが起動する前にもう一度 F 10 キーを押して、ユーティリテイにアクセ 
スします。 


3. [セキュリティ] ( Security ) 一[スマートカバー ] (Smart Cover ) 一[カバーロック ] (Cover 
Lock ) 一[アンロック] ( Unlock ) の順に選巧します。 

4. 設定を終了するには、[ファイル] ( File ) 一[変更をな巧して終了] (Save Changes and Exit ) 
の順に選巧します。 

Smart Cover FailSafe キーの使用 

スマートカバーロックを使巧してコンピューターをロックしたまま、パスワードを入力できなく 
なってしまった場合 、 Smart Cover FaHSafe キーを使用して、コンピューター本体のカバーを開ける 
必要があります 。 Smart Cover FailSafe キーが必要となるのは、な下のような場合です。 


• 停電 


• 起動障害 
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• コンピューター部品（プロセッサや電源など）の障害 

• パスワードを忘れてしまった場合 


A を意： Smart Cover Fai 旧 afe キーは、 HP が提供する専用ツールです。このキーが必要になる前 
に、 HP 製品販売店であらかじめご巧意いただくことをおすすめします。 


FaHSafe キーを入手するには、な下のどちらかを行います。 

• HP のサポート窓口にお問い合わせ〈ださい。 

• 保証書に記載されている適切な番号に連絡します。 

Smart Cover Failsafe キーについて詳しくは、『ハードウエアリファレンスガイド』を参照してく 
ださい。 


セキュリティロックケーブル用スロット 

コンピューターのリアパネルにはロックケーブルを取り付けられるようじなっている （ 一部のモデ 
ルのみ）ので、市販のロックケーブルを巧巧して、コンピューターを作業エリアに固をできます。 

詳しくは、『ハードウエアリファレンスガイド』を参照して〈ださい。 


指紋認証テクノロジ 

HP 指紋認証テクノロジを使巧すると、エンドューザーのパスワードの入力が不要となるため、ネッ 
トワークのセキュリティを強化する一方で、ログイン手順を簡素化し、企業のネットワーク管理に関 
わる経費を削減できます。また、手頃な価格のため、もはや一部のハイテク産業や高度なセキュリ 
ティを巧う組織や企業だけのものではなくなりました。 


野 を記： モデルによっては、指紋認証テクノロジがサポートされていない場合があります。 


障害通知および復旧機能 

障害通知および復旧機能とは、最新のハードウエア/ソフトウエア技術を結合して、重要なデータの損 
失を防ぎ、故障時間を最小限に抑える機能です。 

[HP Client Manager ] によって管理されるネットワークにコンピユーターが接続されている場合、ネッ 
トワーク管理ソフトウエアに障害通知が送られます。 [HP Client Manager Softwa 句では、管理され 
ているすべてのコンピユーターで診断ユーティリティを実行し、失敗したテストの概要を作成するよ 
う、リモートでスケジュールを設定することもできます。 


ドライブ保護システム 

ドライブ保護システム （ DPS ) は、一部のモデルに搭載されたハードディスクドライブに組み込ま 
れている診断ツールです。 DPS を巧用して、保証規定が適巧されない、ハードディスクドライブの 
交換に至るような問題を診断します。 

HP コンピューターの組み立て時に各ハードディスクドライブに対して DPS テストが実行され、主 
要な情報がハードディスクドライブに書き込まれます。この情報は半永久的に記録されます。 DPS 
が実行されるたびに、テストの結まがハードディスクドライブに書き込まれます。サポート窓口で 
は、この情報をもとに、 DPS ソフトウェアを実行する原因となった状況を特定できます。 DPS の使 
用方法については、『トラブルシューティングガイド J を参照して〈ださい。 
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耐サージ機能付連続供給電源装置 

耐サージ機能が付いた連続供給電源によって、急激な電圧のを化に対処できます。この電源装置は、 
データの損失やシステムダウンを引き起こさずに2000 V までのサージ電圧に耐えられることが確認 
されています。 


温度センサー機能 

温度センサー機能は、ハードウェアとソフトウェアの統合によって提供される機能で、コンピユー 
夕一内部の温度を監視します。 温度が通常の範囲を超えると、画面上に警告メッセージが表示される 
ため、内部部品の故障やデータの損失が発生する前に対処できます。 


A を意： 高温状態は、システムの損傷やデータの損失につながるおそれがあります。 
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